UCHWALA NR 3/2009

Rady Nadzorczej Robotniczej Spoldzielni Mieszkaniowej ,,Budowlani” w
Gdansku

z dnia 19 stycznia 2009r.

Protokél nr 1/2009

w sprawie: uchwalenia Regulaminu danych osobowych Robotniczej Spoldzielni
Mieszkaniowej ,,Budowlani” w Gdansku.

Na podstawie § 96 ust 1 Statutu Spoéldzielni, Rada Nadzorcza Robotniczej
Spoéldzielni Mieszkaniowej ,,Budowlani” w Gdansku

postanawia:

§1.

Uchwali¢  Regulamin danych  osobowych  Robotniczej  Spoéldzielni
Mieszkaniowej ,,Budowlani” w Gdansku, w brzmieniu zgodnym z zalgcznikiem

do niniejszej uchwaly.

§ 2.
Uchwala wchodzi w zycie z dniem podjgcia.
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REGULAMIN OCHRONY DANYCH OSOBOWYCH
ROBOTNICZEJ SPOLDZIELNI MIESZKANIOWEJ »,BUDOWLANI”
w Gdansku

L POSTANOWIENIA OGOLNE

§1.

1. Ochrona danych osobowych w spéldzielni mieszkaniowej ma na celu zapewnienie kazdemu
cztonkowi spotdzielni i jej pracownikowi ochrony jego prywatnosci ( Ustawa z dnia 29
sierpnia 1997r. o ochronie danych osobowych — Dz. U. Nr 133, poz. 883 z p6z. zmianami).

2. Regulamin niniejszy okresla zasady i tryb przetwarzania danych osobowych bedacych w
posiadaniu spdidzielni, a takze okresla obowiazki administratora danych osobowych oraz
prawa osob, ktorych dane przetwarza.

§2.
Przez uzyte w regulaminie sformutowania nalezy rozumie¢:

1) dane osobowe — kazda informacja dotyczaca osoby fizycznej, pozwalajaca na okreslenie
tozsamosci tej osoby;

2) zbiér danych — kazdy posiadajacy strukture zestaw danych osobowych dostepny wedtug
okreslonych kryteriéw, w ktérym dane sa przetwarzane, w szczegolnosci: w kartotekach,
skorowidzach, ksiggach, wykazach, rejestrach, systemach informatycznych itp.;

3) przetwarzanie danych — wszelkie operacje wykonywane na danych osobowych i ich
zbiorach, w szczegdInosci: zbieranie, utrwalanie, przechowywanie, opracowanie, zmienianie,
udostepnianie i usuwanie danych osobowych;

4) usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie
pozwala na ustalenie tozsamosci osoby, ktérej dane dotycza;

5) administrator danych osobowych - podmiot zajmujacy sie przetwarzaniem danych
osobowych. Administratorem danych osobowych cztonkéw spétdzielni i jej pracownikéw jest
spoldzielnia mieszkaniowa a w jej imieniu Zarzad Spotdzielni;

6) system informatyczny — system przetwarzania informacji wraz ze zwigzanymi z nim ludZmi
oraz zasobami technicznymi i finansowymi, ktéry dostarcza i rozprowadza informacje.

§3.

Celem zabezpieczenia zbioréw danych osobowych cztonkéw spétdzielni i jej pracownikéw oraz ich
przetwarzania jest uniemozliwienie dostgpu do zbioru danych osobowych nieuprawnionym badz



zabierania ich przez osobg nieuprawniong oraz zabezpieczenie danych przed ich uszkodzeniem lub

zZniszczeniem.

§ 4.

Spoidzielnia mieszkaniowa jako administrator danych osobowych przetwarza dane osobowe
swoich cztonkéw w celu realizacji zadan statutowych w zakresie:

1) prowadzenie rejestru cztonkow,

2) prowadzenie rejestru lokali, dla ktorych zostaly zatozone ksiggi wieczyste z

adnotacja o ustanowionych hipotekach,

3) sporzadzanie list niezbgdnych dla obliczenia oplat za uzytkowanie lokali,

4) gromadzenie i przetwarzanie danych osobowych zawartych w indywidualnych

aktach cztonkow spétdzielni,

5) wywieszanie list lokatorow i umieszczanie nazwisk przy instalacji domofonowe;.
Spoldzielnia Mieszkaniowa, jako administrator danych osobowych przetwarza dane osobowe
pracownikow w zakresie okreslonym przepisami Kodeksu Pracy, poprzez gromadzenie i
przetwarzanie akt osobowych pracownikéw spotdzielni.

§ 5.

Dostgp do zbioru danych osobowych oraz ich przetwarzania moga mieé wylacznie osoby,
ktore uzyskaty pisemne upowaznienie wydane przez Zarzad Spétdzielni.

Pracownik, ktéry ma upowaznienie dostgpu do danych osobowych i ich przetwarzania,
powinien by¢ zapoznany z przepisami dotyczacymi ochrony danych osobowych.

Pracownik spétdzielni, ktéory ma dostep do danych osobowych i ich przetwarzania,
zobowiazany jest do zlozenia o$wiadczenia o zachowaniu ich w tajemnicy. Obowiazek ten
istnieje réwniez po ustaniu zatrudnienia przy przetwarzaniu danych osobowych.
Upowaznienie, o ktérym mowa w ust. 2 oraz o$wiadczenie pracownika znajdujga sie¢ w teczce
o ochronie danych osobowych w Robotniczej Spotdzielni Mieszkaniowej ,,Budowlani”.

§ 6.
Dane osobowe cztonkéw spétdzielni i jej pracownikoéw sa przechowywane i przetwarzane w sposéb
. odpowiednio zabezpieczony.
I1. OCHRONA DANYCH OSOBOWYCH PRZETWARZANYCH W

1.

SYSTEMIE INFORMATYCZNYM

§7.

Przy obstudze systemu informatycznego oraz urzadzen wchodzacych w jego sktad, shuzacych
do przetwarzania danych, moga by¢ zatrudnieni wylacznie pracownicy posiadajacy
upowaznienie Zarzadu Spétdzielni.



Pracownicy Ci odpowiedzialni sa za przeciwdziatanie dostepowi oséb niepowolanych do
systemu, w ktérym przetwarzane sa dane osobowe oraz podejmowanie odpowiednich dziatan
w przypadkach wykrycia naruszen w systemie zabezpieczen.

§8.

Pracownikowi zatrudnionemu przy przetwarzaniu danych osobowych w systemie
informatycznym administrator bezpieczenstwa informacji przydziela odrebny identyfikator i
hasto.

Pracownik zatrudniony przy przetwarzaniu danych osobowych powinien utrzymywaé w
tajemnicy przydzielone mu hasto, takze po uptywie jego waznosci.

Bezposredni dostep do systemu informatycznego zawierajacego dane osobowe moze nastapi¢
wylacznie po podaniu identyfikatora i hasta.

Identyfikator osoby, ktéra utracita uprawnienia dostepu do systemu informatycznego
zawierajacego dane osobowe nalezy natychmiast wyrejestrowaé z systemu informatycznego i
uniewazni¢ hasto.

§9.

Pracownik zatrudniony przy przetwarzaniu danych osobowych w systemie informatycznym
zobowiazany jest niezwlocznie powiadomi¢ Zarzad i administratora sieci gdy:

a) stwierdzi naruszenie zabezpieczenia systemu informatycznego,

b) stan urzadzen, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu lub jakosci komunikacji w sieci telekomunikacyjnej
moga wskazywa¢ na naruszenie zabezpieczen tych danych.

Administrator informacji po stwierdzeniu naruszenia systemu informatycznego ma
obowiazek:

1) zabezpieczy¢ slady pozwalajace na okreslenie przyczyn naruszenia systemu
informatycznego,

2) przeanalizowac¢ i okresli¢ skutki naruszenia systemu informatycznego,

3) okresli¢ czynniki, ktére spowodowaty naruszenie systemu informatycznego,

4) dokona¢ niezbednych korekt w systemie informatycznym polegajacych na
zabezpieczeniu systemu przed ponownym jego naruszeniem,

5) powiadomi¢ Zarzad Spoéldzielni o przyczynach i skutkach naruszenia systemu
oraz podjetych dziataniach korygujacych system.

§ 10.

System informatyczny stuzacy do przetwarzania danych osobowych musi pozwala¢ na
udostepnienie tych danych na pismie w formie powszechnie zrozumiate;j.

§11.

Pomieszczenia, w ktérych sa przetwarzane dane osobowe, musza by¢ zamykane na czas
nieobecnosci w nich o0séb zatrudnionych przy przetwarzaniu danych osobowych, aby
uniemozliwi¢ dostep do nich 0séb nieuprawnionych.

W pomieszczeniach, w ktorych przebywaja osoby postronne, monitory komputeréw powinny
by¢ ustawione w taki sposob, zeby uniemozliwi¢ im wglad w dane osobowe.



§12.

Urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych, zasilane energig
elektryczng powinny by¢ zabezpieczone przed utrata tych danych spowodowana awaria zasilania lub
zaktdceniami sieci zasilajace;.

§ 13.

1. Archiwizowane dane nie powinny by¢ przechowywane w tych samych pomieszczeniach, w
ktorych przechowywane sg zbiory danych osobowych eksploatowanych na biezaco.
2. Dane, o ktérych mowa w pkt 1 nalezy:
1) okresowo sprawdza¢ pod katem ich dalszej przydatnosci do odtworzenia danych w
przypadku awarii systemu,
2) bezzwlocznie usunaé po ustaniu ich uzytecznosci.

§ 14.

1. Zarzad Spotdzielni moze udostepni¢ dane osobowe czlonka spotdzielni Walnemu
Zgromadzeniu, Radzie Nadzorczej jedynie w przypadku, gdy w sprawie danego czlonka
toczy si¢ postgpowanie wewnatrzspotdzielcze w trybie okreslonym postanowieniami Statutu
Spoétdzielni.

2. Dane osobowe cztonka spotdzielni moga by¢ udostepnione organom samorzadowym
spoldzielni rozpatrujacym jego sprawe w postepowaniu wewnatrzspoldzielczym tylko w
zakresie mogacym mie¢ znaczenie dla danej sprawy.

3. Zarzad Spéidzielni jest zobowigzany do poinformowania cztonkéw organéw samorzadowych
spotdzielni rozpatrujacych sprawe cztonka spéidzielni w postgpowaniu
wewnatrzspotdzielezym o przepisach dotyczacych ochrony danych osobowych.

4. Udostepnianie danych osobowych przetwarzanych przez spétdzielnie osobom fizycznym lub
instytucjom publicznym moze nastapi¢ jedynie na pisemne umotywowany wniosek, chyba, ze
przepis szczegdlny stanowi inaczej.

5. Whniosek, o ktérym mowa w ust. 4 moze dotyczy¢ jedynie konkretnej osoby w konkretnej
sytuacji i powinien by¢ zgodny z wzorem opublikowanym jako zalacznik do regulaminu.

6. Spoldzielnia moze odméwi¢ udostepnienia danych osobowych swoich czlonkéw i
pracownik6w w przypadkach okreslonych Ustawg o ochronie danych osobowych.

7. Umieszczanie nazwiska czlonka spoldzielni na liscie lokatoréw lub przy instalacji
domofonowe;j jest mozliwe po wyrazeniu zgody pisemnej przez cztonka spoldzielni.

8. Udzielanie informacji zawartych w zbiorze danych osobowych osobom zainteresowanym nie
moze by¢ realizowane telefonicznie.

§15.

1. Osoba, ktérej dane przetwarzane sa przez spotdzielni¢ ma prawo:
1)do informacji o:
- sposobie przetwarzania danych osobowych ( reczne przetwarzanie danych, metody
informatyczne, w tym sieci komputerowe;j),
- tresci danych,
- sposobie udostepniania danych osobowych oraz odbiorcach lub kategorii odbiorcéw danych
2)zadania uzupehnienia, uaktualnienia i sprostowania danych osobowych.



2. Informacji, o ktérych mowa w ust. 1 Zarzad Spétdzielni jest zobowiazany udzieli¢ w terminie 30
dni od daty otrzymania wniosku.

§ 16.

Robotnicza Spétdzielnia Mieszkaniowa ,,Budowlani” jest zobowiazana umowg o pelnej obstudze
systemu informatycznego z UNISOFT Spétka z 0.0. w Gdyni.

§17.
Regulamin zostat zatwierdzony uchwala Rady Nadzorczej Robotniczej Spétdzielni Mieszkaniowej
,,Budowlani” Nr ?‘QOV\‘ zdnia...... A9 H%CL g KOG

§ Is.

Niniejszy Regulamin wraz z zalacznikami stanowi integralng czesc, obowiazuje od dnia uchwalenia
przez Rad¢ Nadzorcza.

Zalaczniki:

Nr 1 Instrukcja okreslajaca zasady zarzadzania systemem informatycznym w zakresie przetwarzania
danych osobowych, ze szczegdlnym uwzglednieniem wymogow bezpieczenstwa informacji.

Nr 2 Whniosek o udostegpnienie danych ze zbioru danych osobowych.

Sekretarz Rady Nadzorczej Przewodnicza¢y Rady Nadzorczej

iar
Barbara Madz Wiiciech Konw$




Zalgcznik Nr 1 do Regulaminu Ochrony Danych Osobowych

w Robotniczej Spoldzielni Mieszkaniowej ,,Budowlani”

INSTRUKCJA

okreslajgca sposob zarzadzania systemem informatycznym w zakresie
przetwarzania danych osobowych ze szczeg6lnym uwzglednieniem
wymogow bezpieczenstwa informacji.

Przedmiotem niniejszej Instrukcji sa zasady zabezpieczenia i ochrony danych zawierajacych dane
osobowe.

Ustalone w Instrukcji zasady obowiazuja wszystkich uzytkownikéw systemow 1 podsystemow
Spoétdzielni wspomaganych za pomoca komputeréw.

Reguty Instrukcji obejmuja procedury i rygory w zakresie dostgpu, uzytkowania, archiwizowania baz
danych zawierajacych dane osobowe systemu informatycznego Robotniczej Spéldzielni
Mieszkaniowe;j ,,Budowlani”.

Dostep do danych osobowych zawartych w bazach danych systemu informatycznego realizowany jest
poprzez zalogowanie si¢ do systemu podajac nazwe uzytkownika oraz indywidualne hasto dostepu.
Zalogowanie si¢ do systemu jest mozliwe po uzyciu polecenia systemowego w ramach, ktérego
podajemy nazwe uzytkownika i hasto dostepu przydzielone przez administratora sieci. Ta operacja
umozliwia  zarejestrowanie si¢ w systemie ( sieci ). W kolejnym kroku, uruchamiajac
oprogramowanie, podaje si¢ kolejne hasto dostgpu, umozliwiajace dostgp do konkretnego
oprogramowania tylko osobom uprawnionym.

Ze wzgledu na szereg zagrozen w przetwarzaniu danych osobowych i ksiggowych za pomoca
komputera uzyskane dane, ich zbiory, programy i no$niki danych podlegaja szczegdlnej ochronie z
uwagi na mozliwosci:

- catkowitej utraty danych,
- czgsciowej utraty danych,
- uszkodzenia danych podczas przetwarzania,

- celowego wprowadzenia blednych danych przez osoby nieuprawnione,



- wejscia w posiadanie danych przez osoby nieuprawnione,
- rdzne inne zagrozenia.

W celu zapobiezenia wskazanym powyzej zagrozeniom wprowadza sie nastgpujace reguly i zasady
Scistego przestrzegania przez wszystkich uzytkownikow systemu informatycznego a mianowicie:

1. Wprowadza si¢ bezwzgledny zakaz dopuszczania oséb innych niz majace upowaznienie
nadane przez administratora danych do przetwarzania danych osobowych.

2. Zabrania si¢ tworzenia jakichkolwiek kopii danych osobowych, ktére nie wynikaja z
obowigzku archiwizowania danych.

3. Utworzone kopie wynikajace z obowiazku archiwizowania danych powinny by¢ ztozone do
archiwum. Dostep do zarchiwizowanych danych majq osoby, ktore uzyskaja zgod¢ na wglad
do danych. Jednoczesnie zabrania si¢ wynoszenia tych kopii poza budynek biura Robotniczej
Spétdzielni Mieszkaniowej ,,Budowlani”.

4. Wprowadza si¢ obowiazek stosowania indywidualnych haset dostgpu do systemu
informatycznego.

5. Wykaz haset powinien by¢ ztozony i przechowywany w szafie pancerne;.

Haslo dostepu przydziela si¢ wylacznie osobom majacym upowaznienie nadane przez
administratora danych do przetwarzania danych osobowych. Przydzielone hasto dostepu dla
pracownika powinno pozosta¢ do jego wiadomosci i ni wolno go przekazywaé osobom
trzecim.

7. Wprowadza si¢ bezwzgledny obowiazek sporzadzania kopii danych. Przez piec dni w
tygodniu ( od poniedziatku do piatku ) tworzone sa kopie zapasowe wszystkich danych
zapisanych w spéldzielni z serwera na ta$me magnetyczng za pomoca streamera. Kopia
wykonywana jest automatycznie za posrednictwem programu Backup Excel.

8. Zapisane tasmy przechowywane sa w szafie ogniotrwalej na terenie kas Spotdzielni.

W celu ochrony baz danych i ich zbioréw przed mozliwoscig ich catkowitej lub czesciowej utraty
w wyniku réznych nieprzewidzianych zdarzen wprowadza sie Jjako obowiazujace nizej podane
zasady do Scistego przestrzegania:

- pomieszczenie, w ktorym znajduje si¢ komputer zawierajacy chronione dane musi by¢ zamykane
w okresie, gdy nie przebywa w nim zaden z pracownikow;

- od uszkodzenia sprzetu komputerowego spowodowanego niewlasciwymi parametrami zasilania
z sieci energetycznej wymagane jest zapewnienie wiasciwego stanu instalacji zasilajacej,
stosowanie wylacznie instalacji z uziemieniem oraz zasilaczy awaryjnych tak zwanych UPS lub co
najmniej urzadzen zapewniajacych eliminacje przepiec wystepujacych w sieci energetycznej;

- obowiazuje maksymalne ograniczenie dostepu do komputera zawierajacego dane osobowe a
takze bezwzgledny zakaz pozostawiania wlaczonego komputera w sieci bez opieki lub mozliwosci
uruchomienia programu oraz dokonania na nim jakichkolwiek operacji z klawiatur bez podania
hasla;

- obowiazuje zachowanie szczegdlnej uwagi przy wykonywaniu operacji usuwajacych zbiory (
kasowanie, formatowanie );



- obowiazuje catkowity zakaz wgrywania do systemu oprogramowan czy tez dokumentéw z
dyskietek i z ptyt CD bez ich przeskanowania przez odpowiednie oprogramowanie antywirusowe
gdyz oprécz niebezpieczenstwa utraty danych istnieje niebezpieczenstwo zaistnienia w systemie
wiruséw komputerowych, ktérych dziatanie moze prowadzi¢ do utraty danych jak i uszkodzenia
calego systemu operacyjnego;

- na stacjach roboczych z dostgpem do Internetu nalezy zainstalowaé¢ indywidualne
oprogramowanie antywirusowe, ktore stwarza dodatkowa mozliwo$é kontrolowania poczty
elektroniczne;j;

- dostgp do Internetu powinien odbywa¢ si¢ na podstawie zezwolenia na taki dostep. Wykaz os6b
w poszczegolnych komérkach przygotowuje kierownik takiej komérki i przedstawia Zarzadowi
Spotdzielni do zatwierdzenia;

- zaleca si¢ systematyczny przeglad stanowisk komputerowych pod katem wiasciwosci i
legalnosci zainstalowanego oprogramowania. Kierownicy dziatow decyduja i odpowiadaja za to,
co zostaje zainstalowane na poszczegdlnych stanowiskach komputerowych;

- kazda awarig¢ sprzetu komputerowego, jak réwniez kazda potrzebe instalacji jakiegokolwiek
oprogramowania nalezy zglosi¢ do firmy obslugujacej Spéldzielnie. Dopiero po uzgodnieniu
wszelkich spraw i po akceptacji Zarzadu mozna przystapié¢ do realizacji zaplanowanych w tym
zakresie czynnosci;

- niedozwolona jest naprawa sprzgtu komputerowego we wiasnym zakresie bez uzgodnienia z
obstugujaca firma zewnetrzna;

- niedozwolona jest instalacja jakiegokolwiek oprogramowania bez uzgodnienia z firma
obstugujaca i bez zgody Zarzadu.



Zalacznik Nr 2

WNIOSEK O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

1. Wniosek

(nazwa firmy i jej siedziba albo nazwisko, imi¢ i adres zamieszkania wnioskodawcy nr ewidencyjny NIP oraz nr REGON)

3. Podstawa prawna upowazniajaca do pozyskania danych albo wskazanie wiarygodnie uzasadnionej
potrzeby posiadania danych w przypadku os6b innych niz wymienione w art. ust. 1 o ochronie danych
osobowych:



danych:...........oo

data, podpis i piecze¢ wnioskodawcy
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ZARZADZENIE Nr......

Prezesa Zarzadu Robotniczej Spoldzielni Mieszkaniowej ,,Budowlani”

Na podstawie § 3 Rozporzadzenia MSWiA z dnia 3 czerwca 1998r. w sprawie okreslenia
podstawowych warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych wyznaczam
s eSS §E § 8 AT § § § KSR ASA 53 o« emmmmenniacnmn KO

Administratora Bezpieczenstwa Informacji

odpowiedzialnego za bezpieczenstwo danych osobowych w systemie informatycznym w
Robotniczej Spoldzielni Mieszkaniowej ,,Budowlani”.

Szczegotowe zadania i obowiazki Administratora Bezpieczenistwa Informacji zawiera zatacznik
do w/w Zarzadzenia.

otrzymuja:

11



Zatacznik do Zarzadzenia Nr ........ Prezesa Zarzadu Robotniczej Spétdzielni Mieszkaniowej
,,Budowlani” w Gdansku

Zadania i obowigzki Administratora Bezpieczenstwa Informacji

Nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktorych przetwarzane sa dane
osobowe oraz kontrola przebywajacych w nich osob. Pomieszczenia, o ktdrych mowa wyzej
powinny by¢ zabezpieczone przed dostgpem do nich osob nieposiadajacych uprawnien do
przetwarzania danych osobowych. Osoby nieposiadajace takich uprawnien moga przebywac
w nich jedynie w obecnosci os6b uprawnionych. Na czas nieobecnosci zatrudnionych tam
osob, pomieszczenia te powinny by¢ odpowiednio zabezpieczone. W celu zabezpieczenia
pomieszczen nalezy zastosowal odpowiednie zamki do drzwi oraz sprawowaé wlasciwy
nadzor nad kluczami do tych pomieszczen.

Zapewnienie awaryjnego zasilania komputerow oraz innych urzadzen majacych wpltyw na
bezpieczenstwo przetwarzania. Komputery oraz urzadzenia, o ktérych mowa wyzej powinny
by¢ zasilane poprzez zastosowanie specjalnych urzadzen podtrzymujacych zasilanie.
Urzadzenia te powinny by¢ wyposazone w oprogramowanie umozliwiajace bezpieczne
wylaczenie systemu komputerowego. Oznacza to takie wyltaczenie, w ktorym przed zanikiem
zasilania zostang prawidlowo zakonczone rozpoczete transakcje na bazie danych oraz
wszelkie inne dzialania w ramach pracujacych aplikacji i oprogramowania systemowego.
Dopilnowanie, aby komputery przenosne, w ktorych przetwarzane sa dane osobowe
zabezpieczone byly hastem dostgpu przed nieautoryzowanym uruchomieniem oraz aby
mikrokomputery te nie byly udostgpniane osobom nieupowaznionym do przetwarzania
danych osobowych. Osoby posiadajace komputery przenosne z zapisanymi w nich danymi
osobowymi nalezy przeszkoli¢ w kierunku zachowania szczeg6lnej uwagi podczas ich
transportu oraz uczuli¢ na to, aby komputery te przechowywane byly we wlasciwie
zabezpieczonym pomieszczeniu.

Nadzor nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych na ktorych
zapisane sa dane osobowe. Dyski i inne informatyczne no$niki danych zawierajace dane
osobowe przeznaczone do likwidacji nalezy pozbawi¢ zapisu tych danych a w przypadku, gdy
nie jest to mozliwe nalezy uszkodzi¢ w sposdb uniemozliwiajacy ich odczyt. Urzadzenia
przekazywane do naprawy nalezy pozbawié¢ zapisu danych osobowych lub naprawi¢ w
obecnosci upowaznionej przez administratora danych.

Zarzadzanie hastami uzytkownikéw i nadzor nad przestrzeganiem procedur okreslajacych
czgstotliwos¢ ich zmiany.

Nadzér nad czynno$ciami zwigzanymi ze sprawdzeniem systemu pod katem obecnosci
wirusow komputerowych, czesto$ci ich sprawdzania oraz nadzorowanie wykonywania
procedur uaktualniania systeméw antywirusowych i ich konfiguracji.
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Nadzor nad wykonaniem kopii awaryjnych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii
systemu.

Nadzér nad przegladami, konserwacjami oraz uaktualnieniami systemow stuzacych do
przetwarzania danych osobowych oraz wszystkimi innymi czynnosciami wykonywanymi na
bazach danych osobowych.

Nadzor nad systemem komunikacji w sieci komputerowej oraz przesylaniem danych za
posrednictwem urzadzen teletransmisji.

Nadzor nad obiegiem oraz przechowywaniem dokumentow i wydawnictw zawierajacych dane
osobowe generowane przez system informatyczny. W zakresie nadzoru, o ktorym mowa
wyzej, administrator bezpieczenstwa informacji powinien dopilnowaé, aby osoby zatrudnione
przy przetwarzaniu danych osobowych mialy dostep do niszczarki dokumentow w celu
niszczenia btednie utworzonych lub juz niepotrzebnych wydrukéw komputerowych z danymi
osobowymi.

Nadzoér nad funkcjonowaniem mechanizméw uwierzytelnienia uzytkownikéw w systemie
informatycznym przetwarzajacym dane osobowe oraz kontrola dostepu do danych
osobowych. Nadzorowanie, o ktorym mowa wyzej powinno obejmowac:

- ustalenie identyfikatoréw uzytkownikow i ich haset,

- dopilnowanie, aby hasta uzytkownikow byly zmieniane co najmniej raz na miesiac,

- dopilnowanie, aby dost¢p do danych osobowych przetwarzanych w systemie byt mozliwy
wylacznie po podaniu identyfikatora i wiasciwego hasta,

- dopilnowanie, aby hasta uzytkownikéw byly trzymane w tajemnicy ( rowniez po uptywie
terminu ich waznosci),

- dopilnowanie, aby identyfikatory osob, ktére utracity uprawnienia do przetwarzania danych
osobowych zostaty natychmiast wyrejestrowane, a ich hasta uniewaznione.

Dopilnowanie, aby, jesli istnieja odpowiednie mozliwosci techniczne, ekrany monitorow
stanowisk komputerowych, na ktorych przetwarzane sa dane osobowe, automatycznie
wylaczaty si¢ po uptywie ustalonego czasu nieaktywnosci uzytkownika.

Dopilnowanie, aby w pomieszczeniach, gdzie przebywaja osoby postronne, monitory
stanowisk dostgpu do danych osobowych byly ustawione w taki sposob, aby'li uniemozliwié
tym osobom wglad w dane.

Podj¢cie natychmiastowych dzialan zabezpieczajacych stan systemu informatycznego w
przypadku otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego lub
informacji o zmianach w sposobie dzialania programu lub urzadzen wskazujacych na
naruszenie bezpieczenstwa danych. W przypadku, gdy na przyklad, istniej podejrzenie, iz
naruszenie bezpieczenstwa danych osobowych spowodowane zostalo zaniedbaniem lub
naruszeniem dyscypliny pracy, zadaniem administratora bezpieczenstwa informacji powinno
by¢ przedstawienie wniosku administratorowi danych o wszczecie postgpowania
wyjasniajacego i ukaranie odpowiedzialnych za to os6b.

Analiza sytuacji, okolicznosci i przyczyn, ktére doprowadzily do naruszenia bezpieczenstwa
danych ( jesli takie wystapito ) . Obowiazek $ledzenia skutecznosci zabezpieczen, o ktérych
mowa wyzej oraz obowiazek ich udoskonalania, nalozony na administratora bezpieczenstwa,
wynika bezposrednio z obowiazku podejmowania odpowiednich dziatan w przypadku
wykrycia naruszen w systemie zabezpieczen.
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ZARZADZENIE NR......cccecuueee

Prezesa Zarzadu Robotniczej Spéldzielni Mieszkaniowej ,,Budowlani”

Na podstawie przepisow Ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych ( Dz. U. Nr
133, poz. 883 z pdzn. zmianami) i konieczno$cia wdrozenia tych przepiséw przez Spdldzielnie,
informuje, iz w mysl tych przepiséw:

§1.

Spétdzielnia jest administratorem danych w rozumieniu art. 7 pkt 4 ustawy o ochronie danych
osobowych i jest zobowigzana:

a) przestrzega¢ ustawowych zasad przetwarzania danych osobowych,

b) zapewni¢ ochrong zbioréw danych osobowych,

c) respektowaé prawa osob, ktorych dane dotycza.

Nie przekazuje si¢ informacji o danych osobom, ktorych one nie dotycza chyba, ze obowiazek
taki wynika z innych obowiazujacych przepiséw i umocowan.

Pracownicy zatrudnieni w Robotniczej Spotdzielni Mieszkaniowej ,,Budowlani” a w
szczegOlnosci pracownicy: stuzby pracowniczej, dzialu mieszkaniowego, dziatu ksiggowosci,
dzialu eksploatacji, dzialu technicznego sa zobowiazani do przestrzegania w/w zasad przy
wykonywaniu swoich obowigzkdéw pracowniczych.

§2.

Ustala si¢ nastgpujace procedury postgpowania przy udostepnianiu danych osobom i instytucjom do
tego upowaznionym:

1.

b)

Zgodnie z art. 30 Prawa Spoldzielczego, kazdy cztonek ma prawo wgladu do rejestru
czlonkéw Spoldzielni, w ktoérej jest zrzeszony. Udostepnianie rejestru czlonkéw innym
osobom jest mozliwe tylko w wypadku, gdy obowiazek taki wynika z przepisow innych
ustaw.

a) Wglad do indywidualnej teczki cztonka moze mie¢ tylko cztonek lub jego pelnomocnik,
osoby zatrudnione przy przetwarzaniu danych oraz osoby upowaznione przez Zarzad
Spoétdzielni.

W przypadku, gdy w sprawie danego czlonka toczy si¢ postgpowanie wewnatrzspotdzielcze,
dane zawarte w jego indywidualnej teczce moga by¢ udostepnione organowi samorzadowemu
rozpatrujacemu sprawg, lecz tylko w zakresie danych, ktore maja znaczenie dla sprawy.
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Wglad do rejestru lokali, dla ktérych zostaly zatozone ksiggi wieczyste wraz z adnotacjami o
ustanowionych hipotekach moga mie¢ tylko osoby zatrudnione przy przetwarzaniu tych
danych oraz upowaznione przez Zarzad Spoldzielni. Udostgpnianie tego rejestru innym
osobom jest mozliwe tylko w przypadkach, gdy obowiazek taki wynika z przepiséw innych
ustaw.

a) Wglad do danych gromadzonych dla zapewnienia prawidlowego wymiaru oplat za
uzywanie lokali, wkladéw mieszkaniowych i budowlanych moga mie¢ tylko osoby
zatrudnione przy przetwarzaniu danych, administrator systemow informatycznych Spétdzielni
oraz upowaznieni przedstawiciele podmiotéw przetwarzajacych dane, z ktérymi Spoétdzielnia
zawarla stosowne umowy.

b) Dane powyzsze moga by¢ udostepnione instytucjom panstwowym na ich pisemny wniosek
oraz pelnomocnikowi Spétdzielni w sprawach o zaplate.

Wglad do danych personalnych i finansowych dotyczacych osob zatrudnionych w Spétdzielni
( gromadzonych zgodnie z wymogami kodeksu pracy ) moga mie¢ tylko osoby, ktérych dane
te dotycza, osoby zatrudnione przy przetwarzaniu tych danych oraz inni pracownicy majacy
upowaznienie Zarzadu Spoidzielni. Udostepnianie tych danych innym osobom jest mozliwe
tylko w przypadku, gdy obowiazek taki wynika z przepisoéw innych ustaw.

Umieszczenie nazwiska lokatora na liScie wywieszonej na klatce schodowej wymaga jego
zgody wyrazonej na pismie.

§ 3.

Pracownicy zatrudnieni w Robotniczej Spoéidzielni Mieszkaniowej ,,Budowlani”, majacy
dostep do danych osobowych lub zatrudnieni przy przetwarzaniu danych sa zobowiazani do
zachowania ich w tajemnicy.

Obowiazek ten istnieje rOwniez po ustaniu zatrudnienia.

§ 4.

Wykonanie zarzadzenia poleca si¢ wszystkim jednostkom organizacyjnym Spétdzielni.

§ 5.

Pracownicy n/w dzialéw, w terminie do .................. ztoza do kadr pisemne zobowigzanie o
zachowaniu tajemnicy wg zalaczonego wzoru.

Zarzadzenie wchodzi w zycie z dniem podjecia.

Otrzymuja:
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Gdansk, dnia..............ooooeiii

Zobowiazuje si¢ do zachowania tajemnicy dotyczacej roznoszonej korespondencji tj:

1) zmian optat czynszowych,
2) rozliczen centralnego ogrzewania i wody,
3) potwierdzen salda konta czynszowego

i innych.

Imig i nazwisko pracownika
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Imi¢ i nazwisko pracownika

OSWIADCZENIE

Niniejszym o$wiadczam, ze zostalam/lem zapoznana/y z Zarzadzeniem Nr .....Prezesa
Zarzadu Robotniczej Spétdzielni Mieszkaniowej ,,Budowlani” w Gdansku, z dnia .....................
wydanym na podstawie Ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych ( Dz. U. Nr
113, poz. 883 z p6zn. zmianami ) i zobowiazuj¢ sie do przestrzegania zawartych w nich zasad i
zachowania tajemnicy.

Gdansk, dnia ...................... 2000 I,

podpis pracownika
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Gdansk ....oovvii e

data nadania upowaznienia

UPOWAZNIENIE UPRAWNIAJACE PRACOWNIKA ROBOTNICZEJ
SPOLDZIELNI MIESZKANIOWEJ ,BUDOWLANI” DO PRZETWARZANIA
DANYCH OSOBOWYCH.

1. Niniejszym upowazniatm PAMIAIE: . cuums s «assmsn s s 2 s nomens oo summan v s eomsmy 02 ymwass o« wasisn s o»
zatrudniona/mego Na SANOWISKIY wis s s sanesss s s somanis o 5 b amsinn s s sxseins § 43 sossrss s smmen s s s nmiss
w Robotniczej Spotdzielni Mieszkaniowej ,,Budowlani” w Gdansku, Al. Grunwaldzka
569 do przetwarzania danych osobowych pracownikow Spoéldzielni w zakresie
dozwolonym przepisami obowigzujacego prawa.

2. Okres trwania upowaznienia: od dnia wystawienia do ustania stosunku pracy.

Wystawil: ...

podpis administratora danych osobowych

3. Osoba upowazniona do przestrzegania danych, objetych zakresem, o ktérym mowa
wyzej, jest zobowigzana do zachowania ich tajemnicy, rowniez po ustaniu
zatrudnienia oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

Data i podpis 0SOLY UPOWAZIIOIIEH ... . «cciee s v s o amisconin s o aivlsis § 58550815 5 SHF0E 85 oidhin o 0 8 HEAER & KNgmRHA 23 0

18



Data nadania upowaznienia

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam Panig .............coiiiiiiiiiiiiiiiiiiiiiiiiiiii e zatrudniong
na Stanowisku ... w  Robotniczej Spoldzielni
Mieszkaniowej ,,Budowlani” w Gdansku, Al. Grunwaldzka 569, do dostgpu do
nastepujacych danych osobowych cztonkéw Spotdzielni i nie bedacych cztonkami,
posiadajacych prawo do lokalu w zasobach Spoéidzielni i oséb wspdlnie
zamieszkalych:

1) nazwiskaiimiona
2) data i miejsce urodzenia
3) adres zamieszkania
4) seria i nr dokumentu tozsamosci
5) numer PESEL i NIP
6) numer telefonu
2. Okres trwania upowaznienia: od dnia wystawienia do ustania stosunku pracy.

WPSTAWAES i o amisns v 5 wmmmnd o 5 smnsis § 8 wmwssnss v s s s 4 wwins £ 8 98

Podpis administratora danych osobowych

3. Osoba upowazniona do przetwarzania danych objetych zakresem., o ktérym mowa
wyzej jest zobowigzana do zachowania ich w tajemnicy, réwniez po ustaniu
zatrudnienia oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

Data i podpis 0SODY UPOWAZNIONE] . ....uueuenntinttiteentiatietenitiateiitteaeeeneaeeaaneanns
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